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Con esta intervención se propone ofrecer un marco sintético lo más completo posible sobre la normativa europea a través, también,  de las indicaciones de las Agencias europeas de protección de datos personales y de la experiencia italiana  sobre la relación entre  seguridad y privacidad.

Empezando por un breve análisis de las caraterísticas y de las potencialidades de los nuevos sistemas de comunicación y de las nuevas tecnologías (como, por ejemplo, internet) se analizan los riesgos conectados con su utilización y las respuestas y soluciones que Europa va buscando con el fin de evitar- o reducir de manera sustancial- las ilícitas intrusiones en la vida privada de los ciudadanos.

¿Mayor seguridad en antítesis con el respeto de la privacidad?

El análisis trata de demostrar como la exigencia de una mayor seguridad en las transacciones y en las comunicaciones, aún más advertida después de los trágicos acontecimientos del once de septiembre- no se conciba absolutamente en antítesis con el respeto de la privacidad de los individuos, sino, al contrario, estrechamente conciliable con él,  así como las Agencias europeas han sostenido en dos sedes oficiales, la de Bonn y la de Cardiff, en el 2002. 

Bonn 2002: las Agencias PDP reiteran que después del 11 de  septiembre las garantías no han sido reducidas. 

En la Conferencia anual de primavera, que tuvo lugar en Bonn en abril del 2002, las Agencias PDP de 20 países europeos, presididas por Stefano Rodotá, presidente europeo de las Agencias PDP y presidente italiano, han afrontado la relación entre las nuevas normas sobre la seguridad, especialmente las que se refieren a las biometrías, y a los derechos de los ciudadanos a la protección de los datos personales, tras los trágicos acontecimientos del once de septiembre. Han concluído reiterando que en ningún país las garantías se han reducido en el nombre de una mayor exigencia de seguridad nacional.

Cardiff 2002: el tratamiento de los datos por las fuerzas del orden y ..
Durante la Conferencia mundial sobre la privacidad, en septiembre del 2002 en Cardiff, las Agencias europeas de protección de datos personales, presididas por S. Rodotá, han evaluado críticamente la propuesta de algunos Gobiernos europeos, avanzada en el ámbito del Tercer Pilar de la UE, de registrar sistemáticamente, también para finalidades diferentes a las de facturación o de pago de la interconexión, todas las formas de telecomunicación y comunicación electrónica, con la finalidad de permitir el eventual acceso de las fuerzas del orden y de los organismos de seguridad, poniendo en riesgo la privacidad de los ciudadanos europeos.

...y preocupaciones: amplitud de medidas, costes, ausencia en los  EEUU y ...

En Cardiff las Agencias europeas  han expresado preocupaciones sobre:

-    legitimidad y legalidad de la amplitud de las medidas (ver art. 8 de la Convención europea sobre los derechos del hombre, reiterados por la ´jurisprudencia de la Corte  europea de los derechos del hombre). 

-    costes excesivos para las compañías del sector

-    ausencia de medidas análogas en los Estados Unidos

….tratamiento sólo para facturación y pagos de interconexión, y conservación por un tiempo limitado, y sólo si es necesaria, oportuna, y proporcionada,  según la directiva 2002/58/CE.
La reciente Directiva 2002/58/CE, que disciplina el tratamiento de los datos personales en el sector de las comunicaciones electrónicas, establece que el tratamiento de los datos de tráfico está permitido, básicamente, sólo para la facturación y para los pagos de interconexión.

La conservación de los datos de tráfico para fines conectados con las actividades de las fuerzas del orden debe ser conforme a las rígidas condiciones previstas por el artículo 15 de la Directiva – o sea, caso por caso sólo por un tiempo limitado y sólo si es necesaria, oportuna, y proporcionada para evitar accesos no autorizados y cualquier otro tipo de abuso.

La conservación de datos de tráfico durante un plazo superior al año sería  desproporcionada e inaceptable.

El código italiano de la privacidad indica los plazos máximos de conservación de 6 meses, para la facturación, y de 30 meses para reprimir los delitos. 

Este código, primero en Italia y en el mundo, entrará en vigor  el 1 de enero de 2004, y reunirá de forma unitaria todas las normas sobre la privacidad, desde las leyes y actos secundarios italianos hasta las directivas y las convenciones europeas.

Parte 1. Los riesgos relacionados con las potencialidades de los sistemas informáticos y de los bancos de datos.

Hoy día asistimos, no sólo al aumento masivo del número de los bancos de datos, sino también al crecimiento impresionante de su capacidad.

e‑government: hacia la agregación de un numero muy elevado de datos personales: peligros y soluciones.
La creación de una red unitaria de la administración pública permite la simplificación de la actividad de la misma, pero, también conlleva la agregación de un número muy elevado de datos personales y, por lo tanto, el peligro de un uso inadecuado.

En tema de e-administración en Italia la administración pública está llevando a cabo algunas iniciativas. Se preve el acceso a cada banco de datos, que está separado de los demás, sólo en base a una estructura informática (RUPA) y por parte de sujetos autorizados. 

Centrales privadas de riesgo : una mayor circulación de la información no siempre conlleva  un perfil plenamente verdadero.

Igualmente, en materia de crédito, el uso de “centrales privadas de riesgo”,  si por un lado implica una mayor circulación de la información y la posibilidad de evaluar con mayor seguridad, la posición global y el precedente comportamiento de los que piden un préstamo o una hipoteca (llamado riesgo crediticio), por otra parte conlleva  crear un perfil de la persona no siempre plenamente verdadero. Eso puede comprometer gravemente las relaciones interpersonales de naturaleza tanto privada como pública.

Grandes archivos:  ventajas y desventajas. 

Por un lado, el progreso tecnológico e informático está llevando a la creación de archivos de grandes dimensiones que presentan grandes ventajas en términos de eficiencia de los operadores, de cantidad de información contenidas y de interconexiones que se hacen cada vez más fácilmente. Por otro lado, sin embargo, esta tendencia conlleva vivas preocupaciones por la esfera privada de los sujetos y por su derecho al olvido.

Para comprender esto basta reflexionar sobre las potencialidades de un motor de búsqueda en internet.

Eso permite conservar durante un tiempo indeterminado un enorme número de información quizás introducida por el usuario sin darse cuenta.

Por ejemplo, las opiniones o las ideas expresadas por un joven, también en broma, en un newsgroup o una chat, podrían ser utilizadas, quizás años después, para evaluarlo durante una entrevista de trabajo.

Datos aparentemente inocuos pueden tener potencialidades escondidas para construir el perfil de la persona, especialmente si el que los posee es un único sujeto.

Las insidias relacionadas con el uso de los datos sobre la  localización...

Los datos relacionados con la localización merecen una atención particular. Es decir, la información que indica la posición geográfica del aparato terminal del usuario de un servicio de comunicación electrónica (dir. 2002/58/CE).

Este tipo de información ha sido oportunamente  puesta en evidencia por la más reciente normativa, en razón de los específicos riesgos relacionados con sus tratamientos.

El código italiano, preve el consentimiento informado del usuario. 

Es decir que el proveedor de servicios, antes de requerir el consentimiento, debe informarle sobre la naturaleza de los datos relativos a la localización que serán tratados, finalidades, plazo y eventual cesión a un tercero. El consentimiento puede siempre ser revocado por el afectado, gratuitamente y con una sencilla operación, por cada conexión a la red o cada transmisión de comunicación. 

....hasta la personalidad
Esa información, de hecho, no sólo consiente la localización del sujeto, o sea individuar con extrema precisión la latitud, la longitud, la altura y la dirección de movimiento, sino 

también puede contemporanéamente ofrecer un espectro significativo sobre la personalidad del mismo sujeto.
para ofrecer “servicios a valor añadido”.

Gracias a esa, de hecho, es posible disfrutar de servicios llamados “a valor añadido”, como, por ejemplo, la descripción de lugares específicos, servicios comerciales que se van buscando, o el control de vehículos a distancia.

Hacer el perfil de la personalidad esta permitido sólo de forma  anónima o con el consentimiento.
Los datos recogidos para proveer de este servicio ofrecen al titular del tratamiento la posibilidad de conocer una cantidad de informaciones muy grande sobre el sujeto que lo requiere.

Por lo tanto, es posible hacer un perfil de su personalidad con razonable precisión.

El peligro latente es que dicho conocimiento pueda utilizarse de forma inadecuada. Por ejemplo, para hacer campañas promocionales específicas y para operaciones de direct marketing.

Y todo eso puede pasar durante periodos muy largos y sin una verdadera conciencia por parte de los afectados.

Con la finalidad de evitar estos riesgos, la directiva 2002/58/CE establece que estas informaciones puedan someterse al tratamiento sólo a condición de que sean anónimas o de que el usuario o el abonado hayan dado su propio consentimiento informado. Consentimiento que puede siempre revocarse.

El proveedor de servicios, antes de conseguir el consentimiento, debe informar al usuario de la naturaleza de los datos que quiere recoger, de la finalidad de la recogida, del plazo de conservación y de la posibilidad de que los datos  sean comunicados a un tercero para  abastecer el servicio a valor añadido. (Así  el código italiano, también).

Aunque la normativa europea requiera siempre el respeto de los principios de proporcionalidad y finalidad, algunos servicios preven una continua recogida de datos sobre la localización como presupuesto para el abastecimiento del mismo servicio.

Basta pensar, por ejemplo, en los servicios que ofrecen consejos sobre los coches de alquiler basándose en la cantidad de kilómetros recorridos en las últimas semanas o en los itinerarios hechos.

La petición  de estos servicios empuja al usuario a autorizar la recogida sistemática de sus proprios datos que conducen a su perfil.

De hecho cuanto más numerosos y refinados son los datos que posee el proveedor del servicio, mayor será el agradecimiento por los servicios recibidos.

Y en efecto la capacidad de intrusión de los servicios con “valor añadido” será aún más insidiosa en el momento en que sean operativos algunos servicios que actualmente los especialistas están estudiando.

Están en proyecto algunos servicios que permitirán, incluso, localizar a las personas, o sea a través del numero del móvil se podrá localizar a todas las personas, si el terminal esta parcialmente activo y, por supuesto, si han dado su consentimiento en una específica lista.

¿Y cuándo el consentimiento no es completamente libre?

Aunque la directiva 2002/58/CE preve este consentimiento, es evidente que en algunos casos, este consentimiento podría no ser completamente libre, en razón del tipo de las  

relaciones que existen con la persona que ha solicitado la localización. Por ejemplo, el caso del patrón con sus empleados o de los miembros de una familia.

Para evitar la creación de estos “insidiosos” banco de datos, el Grupo de las Agencias europeas, tratando el tema del proyecto de ley sobre el amacenamiento de los datos de tráfico, ha afirmado que la interpretación razonable de las directivas llevaría a un plazo maximo de 3-6 meses, salvo casos particulares.
Parte 2.  ¿Qué defensas existen contra el software espía?

El crecimiento exponencial de las tecnologias informáticas permite cada vez más una mayor facilidad de comunicación e interacción entre personas situadas a miles de kilómetros de distancia. Pero el sistema puede fácilmente ser objeto de usos inadecuados o ilícitos, justo por sus características principales, o sea, la “globalidad” y la “interactividad” de la red.

Los cookies: un papel positivo...

Basta pensar, entre otras,en la actual problemática de cookies, o sea files de texto que están memorizados en el disco duro del ordenador de un usuario, cuando visita un sitio de internet. 
Sin embargo, tenemos que reconocer a los “cookies” un papel positivo en la economía de la red.

Estos, de hecho, podrían ser utilizados de manera legítima para hacer el análisis de la eficacia del proyecto de lo sitios web y de la publicidad, así como averiguar la identidad de los usuarios que efectúan transaciones on line.

...pero el afectado debe ser informado.
En cuanto a este fenómeno, la Unión Europea, en la directiva 2002/58/CE,arriba indicada, ha aclarado que el uso de dichos dispositivos deberían ser permitidos unicamente para finalidades legítimas y que el usuario afectado debería enterarse.

Es preciso que, antes de que se utilizen, el usuario sea informado de manera clara y exacta sobre las finalidades que estos dispositivos tienen y que se le permita negar el consentimiento a su instalación.

Parte 3. Los sistemas de autentificación on-line.

Con la finalidad de facilitar el acceso a sitios y la navegación on-line, así como las 

transacciones, ya se usan mucho sistemas para averiguar la identidad de los usuarios de Internet, o sea de los quienes se conectan a sitios que ofrecen servicios, sobretodo los que requieren el pago.

Algunas indicaciones específicas europeas y el sistema  .Net de Microsoft
Recientemente el Grupo de las Agencias europeas  PDP se ha ocupado de los servicios de autentificación on-line y ha analizado en particular modo el sistema .Net Passport de Microsoft.

El documento,aprobado el 30 de enero pasado,proporciona,en su parte conclusiva, algunas indicaciones especificas que deben ser aplicadas por parte de los servicios y cualquier otro sistema de autentificación on-line, actual o futuro.

Para los usuarios: información detallada sobre los datos y  condiciones de tratamiento.

La consecuencia más importante de la toma de posición europea consiste en el hecho que 

se proporcione al usuario informaciones detalladas de forma correta, y le se permita  escoger que datos proveer y en que condiciones estos deben ser tratados por Microsoft o por los sitios del Web que fprman parte del sistema. 

Microsoft acepta modificar el sistema. 

Debemos anotar el compromiso que ha tomado Microsoft respeto a modificar de manera substancial el sistema .NET Passport, especialmente a través de una redefinición radical del flujo informativo.

Parte 4. El uso de la videovigilancia y de las rilevaciones biométricas entre las exigencias de seguridad y las de la tutela de la  privacidad.

El uso cada vez más amplio de los controles sofisticados con la finalidad de proteger a las personas o la propriedad, aunque no encuentre la justificación en la exigencia de garantizar un nivel alto de seguridad, puede conllevar una intrusión cada vez más penetrante, pero también invasiva, en la esfera privada de los individuos.

En este marco, las Agencias europeas han intervenido muchas veces para encauzar las consecuencias daniñas que la proliferación de instrumentos idóneos por identificar, y más, recoger datos de los ciudadanos, pueden conllevar.

Consentimiento enformado, respeto del principio de calidad de los datos : necesarios, oportunos y pertinentes.
En razón de eso, el orientamento europeo mira a reconocer y garantizar una específica tutela para los afectados estableciendo no sólo la necesidad de recabar, en via preliminar al tratamiento, un consentimiento enformado de los afectados, sino también estableciendo 

la necesidad del respeto de los principios de “pertinencia” y no “excedencia” de la finalidad

del mismo tratamiento.
Basta pensar, a título de ejemplo, en la introdución masiva de sistemas de videovigilancia.

Merece la pena mencionar los principios para el tratamiento de los datos personales a través la videovigilancia, contenidos en el WP 67, o sea, el documento aprobado por el “Grupo artículo 29”.

La Agencia italiana ha dispuesto un específico decálogo para efectuar el tratamiento legal de imágenes y sonidos, por si acaso los aparatos que los revelen permitan identificar de manera directa o indirecta un determinado sujeto.

El decálogo establece indicaciones sobre: la legalidad  del sujeto (público o privado), sobre la notificación y la información. O sea, todas las informaciones que el sujeto que instala una videocámara tiene que evaluar.

Por ejemplo:

Aplicando los principios de “proporcionalidad y pertinencia” se pueden recoger sólo las imágenes y los detalles indispensables; que el aparato pueda hacer la rotación horizontal o que pueda hacer el zoom depende del sujeto que lo instala: si lo hace por razón de seguridad la videocámara podrá contar con dispositivos para el reconocimiento  del sujeto, si es sólo por razón estadística, entonces, no.

Muy importante es el respeto de las garantías a favor de los trabajadores como la prohibición del control a distancia.

Es preciso, además, recordar la problemática sobre las recogida de “datos biométricos” (geometría de la cara, del iris, ect.), que permiten poner en comparación las informaciones medidas con las que fueron previamente memorizadas.

Con referencia a ese tema, los principios arriba mencionados prohiben que el uso de los sistemas de recogida cifrada de las huellas digitales se haga de manera generalizada, mientras que, al revés, se deberían tomar en consideración sólo las situaciones de concreto peligro relacionadas con circustancias objetivas.

Por ejemplo, la recogida de las huellas digitales para acceder al banco ha sido permitida sólo  en un particular momento histórico: el pasaje de la lira, moneda italiana, al euro, moneda única europea.

Ahora no  se podría aceptar, salvo con la  aprobación de un Comité para la seguridad (un conjunto de carabineros, policía, etc.) que confirme que el banco en cuestión está en una zona de peligro. 

Merece la pena recordar el estandard proyectado por OASIS llamado “XML Common Biometric Format 1.0” y que estará listo para noviembre del 2004.
Recordamos que OASIS es la organización para el progreso de los estandard informativos estructurados, una sociedad no-profit, constituida por las mayores compañías mundiales de hardware y software y que el protocolo considerado permite  intercambiar información entre sistemas biométricos, lo que no está permitido por los dos sistemas ahora existentes.

El protocolo ha sido criticado por  Marc Rotemberg, director de Epic, uno de los organismos internacionales más activos para la tutela de la privacidad y de los derechos civiles.

El protocolo, dice Rotemberg, se ocupa sólo de seguridad (acceso no autorizado, integridad de los datos, por ejemplo) sin garantizar la privacidad de los sujetos. 

Conclusión :  Una orientación equilibrada. 

Tras estos ejemplos, surge con evidencia la necesidad de una orientación equilibrada

en la tutela de exigencias de defensa y seguridad.

De hecho, aunque estas necesidades sean representativas de intereses merecedores de tutela por parte del ordenamiento, el respeto de esos mismos intereses no puede prescindir de la tutela, igualmente relevante, de la privacidad.

Parte 5. Seguridad pública y privacidad: dos exigencias por conciliar.
El legislador comunitario- aunque consciente de que, tras los trágicos acontecimientos del once de septiembre, la seguridad ha llegado a ser uno de los bienes primarios para la sociedad en el prever algunas hipótesis de derogación a la disciplina general sobre la privacidad- ha hecho referencia esplícita al deber de respetar los principios de “necesidad”, “oportunidad”  y “ proporcionalidad” en la adopción de las medidas necesarias para garantizar la seguridad nacional en toda sociedad democrática. 

La orientación equilibrada a la lucha contra el terrorismo: las consecuencias a largo plazo.

Con estas mismas palabras se introduce la opinión sobre “la necesidad de una orientación equilibrada a la lucha contra el terrorismo” (Opinión 10/2001), aprobada el 14 de diciembre de 2001 por el Grupo por la tutela de las personas con referencia al tratamiento de los datos personales (llamado Grupo artículo 29 de la directiva n. 95/46/CE).

Las Agencias europeas han subrayado correctamente la necesidad de tener en cuenta la consecuencias a largo plazo de políticas concebidas con carácter de urgencia o llevadas a cabo en un determinado momento histórico.
A tal propósito el grupo de las Agencias europeas ha recordado que, si se adoptan disposiciones legislativas que deban limitar la privacidad de los individuos, estas deberían ser indicadas a los afectados con medidas adecuadas.

Se reconoce que la recogida indiscriminada es ineficaz para las tareas de la policía.

Por otra parte, cada vez más a menudo los organismos encargados de tutelar la seguridad pública, también empiezan a reconocer que una recogida indiscriminada de datos sobre la comunicación no sólo es excedente  respecto a la finalidad perseguida (ya que viola los principios puestos a tutela de los datos personales), sino que también es ineficaz para las tareas de la policía.

El exceso de información reduce la calidad de la misma, conlleva costes excesivos para la recogida y la sucesiva gestión de los datos  y acaba por retrasar el éxito de objetivos investigativos.

Además, la previsión de que todos los datos de la comunicación puedan ser recogidos por 

las fuerzas de policía, lleva a los que tienen verdaderamente interés a que eso no suceda (sobretodo los criminales), lleva a utilizar medidas de comunicación que puedan escapar fácilmente a los controles (tarjetas pre-pagadas anónimas, sitios telefónicos públicos, Internet point, etc.) o les obligan a disfrazar sus informaciones más comprometidas a través de recursos como códigos y lenuages cifrados. 

Medidas adecuadas y plazos razonables.

Hay que encontrar, por lo tanto,  el justo equilibrio entre las dos exigencias a través de una serie de medidas. 

Por ejemplo, sería auspicable prever una reglamentación del acceso a los datos, evitando una circulación inadecuada de éstos, también fuera de las finalidades investigativas.

Al mismo tiempo, sería oportuno que los mismos datos no fueran comunicados ni consultados por la policía en ausencia de los elementos que indiquen una efectiva exigencia (sensatez y no exedencia).

Además, sería necesario fijar plazos razonables para conservar los datos porque, tras un tiempo, los datos pierden valor también desde el punto de vista investigativo y, por lo tanto, deberían ser borrados.

Parte 6. La contribución de la cooperación internacional en tema de seguridad.
Para comprobar que las exigencias de “privacy” y “seguridad” pueden convivir basta reflexionar sobre la creación en ámbito  europeo de diferentes organismos que, si por un lado tienen que garantizar la seguridad pública de los ciudadanos de la Unión, por otra parte ésos evalúan la necesidad de mantener vivo el derecho fundamental de la privacidad de los sujetos afectados.

Es sabido que la cooperación internacional entre las fuerzas de policía representa hoy día un elemento imprescindible para poder luchar contra las diferentes formas de criminalidad, que cada vez más frecuentemente sacan fuerzas de su misma capacidad de operar a través de las fronteras nacionales.

Acuerdo de Schengen: libre circulación de las personas. 
Con el Acuerdo de Schengen, firmado el 14 de junio de 1985  y su relativa Convención de aplicación, siglada el 19 de junio de 1990 (llamado “Sistema Schengen”), ha sido creado un espacio de libre circulación de las personas, con abolición de los controles en las fronteras internas a la Unión Europea frente a un control único en el momento de la entrada en los países adherentes.

La abolición de dichos controles, conllevando un empeoramiento del nivel general de “seguridad”, ha sido compensada por la creación de un sistema integrado de intercambios de información entre los estados miembros, llamado SIS.

SIS, un archivo de información, sobre personas y objetos, común a todo los países.

Sintetizando, el SIS (Sistema de información de Schengen) es un archivo común a todo los países adherentes al espacio en el que dos grandes categorías de información vienen centralizadas: la de personas y la de objetos buscados.

La creación de ese nuevo archivo ha obligado, en razón del justo equilibrio entre las exigencias de seguridad y de privacidad, a prever idóneas medidas de protección de la vida privada de las personas. Estas han sido indicadas en la adopción, por cada país miembro, de una ley sobre la protección de los datos personales y a la institución de una Autoridad de Control Común (ACC). 

La Convención Europol, investigaciones contra la criminalidad.
Debemos recordar, además, la Convención Europol (ratificada en Italia con la ley 93/1998) que representa  la respuesta a la exigencia de una amplia cooperación internacional con la tarea de realizar eficaces investigaciones contra la criminalidad, manteniendo un elevado nivel de garantías de los derechos fundamentales de la persona.

La Europol debe, de hecho, respetar los principios de la Convención  del Consejo de Europa del 28 enero de 1981 y los de la Recomendación R(87)15 del 17 de septiembre de 1987 del Comité de los Ministros del Consejo de Europa.

Dicha Convención preve una tutela articulada sobre dos niveles: nacional y sobrenacional. A nivel nacional, cada país miembro debe designar una Autoridad de control nacional. 

En Italia fue designada la Agencia de protección de datos personales  (art. 4, coma 2, ley n. 93/1998), que tiene que averiguar de manera totalmente independiente y en el respeto de la legislación  nacional, que la introducción, la consultación y la transmisión, sea de la forma que sea, de los datos personales por parte del Estado a la Europol sea realizada de manera legal y que no se violen los derechos de las personas.

Cada ciudadano, entonces, tiene derecho a pedir a la autoridad de control nacional que averigüe la legitimidad de la introdución y de la transmisión a la Europol, de cualquier forma, sobre los datos que le afectan, así como tiene derecho a la consulta por parte del estado miembro.

El ACC: vigila la actividad de la Europol.

A nivel internacional, como se ha dicho antes, ha sido instituida una Autoridad de control común (llamada ACC) con la tarea de vigilar la actividad de la Europol para averiguar que los tratamientos de los datos poseídos por la Europol no violan los derechos de las personas.

La Autoridad de control común controla además la legitimidad y la corrección de la transmisión de los datos que llegan de la Europol.

Todos tienen derecho, entonces, a pedir a la Autoridad de control común que averigüe la legitimidad y la corrección del almacenamiento, tratamiento y utilización de sus datos personales por parte de la Europol.

Europol tiene competencia también para los delitos en estados que no son miembros de la Unión Europea.

Es preciso, entonces, que Europol coopere con los estados y terceros organismos para luchar contra a esos delitos eficazmente.

La Convención se abre hacia esta posibilidad, previendo que Europol pueda tanto recibir  (véase la reglamentación dictada por el Acto del Consejo del 3 de noviembre de 1998 – OJ 26, 30.01.99), así como comunicar a los estados o terceros organismos (véase el Acto del Consejo del 12 marzo de 1999- OJ 88, 30.03.99).

El ACC ha formulado su opinión sobre la puesta en marcha de negociados así como sobre el texto definitivo con referencia a los acuerdos con Interpol (organismo tercero) y con numerosos Estados terceros.

Tras los acontecimientos del once de septiembre de 2001, surge la exigencia apremiante

de crear procedimientos que permitan el intercambio de datos con los Estados Unidos.

En consideración de las peculiares condiciones que se han creado después estos acontecimientos, así como en consideración de la absoluta especificidad de la reglamentación adoptada por los Estados Unidos en tema de protección de datos, algunos representantes del ACC han tomado parte directamente en diferentes encuentros con los representantes estadunidenses, tanto en La Haya como en Washington. Han llevado a cabo un texto definitivo de acuerdo, que ha sido firmado por los representantes de Europol y por el Gobierno de los Estados Unidos, en diciembre de 2002.

El Eurodac: comparación de huellas digitales de los solicitantes de  asilo.

Tenemos , además que recordar, el Eurodac, o sea un sistema para la comparación de las huellas digitales de los solicitantes de asilo, y la Convención para el uso de la informática en el sector aduanero- elaborada en base al artículo K3 del Tratado de la Unión Europea del 26 de julio de 1995- a través del cual se pretende intensificar la cooperación entre las administraciones aduaneras de los países de la Unión Europea, en especial modo a través del intercambio de los datos personales.

A tal fin se prevee la creación de un sistema informativo automatizado común que debería facilitar la prevención, la búsqueda y la persecución de las infracciones de las leyes nacionales.

Parte 7. La exigencia de seguridad para el desarrollo del comercio electrónico.
El futuro del e-commerce parece cada vez más ligado al nivel de protección de datos alcanzado en este ámbito.

La experiencia de  los países más industrializados demuestra, de hecho, como las actividades comerciales en la Red pueden desarrollarse adecuadamente y atraer a los ciudadanos y a los usuarios sólo cuando los operadores garanticen un nivel adecuado de tutela de los derechos fundamentales de la personalidad.

Por otra parte, entre los mismos consumidores, se va difundiendo una conciencia de las 

garantías ofrecidas por los diferentes operadores en relación a la privacidad, a medios de

pago utilizables (por ej. el número de la tarjeta de crédito), así como a otra información personal (por ej. gustos deducibles por los consumidores habituales), frecuentemente utilizados para hacer el perfil de los clientes con finalidad de marketing.

Una progresiva inversión de tendencia: “lealtad y transparencia”  instrumentos de competencia.

Eso ha difundido la conciencia entre los operadores del sector, también. Mientrás que al principio se había notado una postura general no sólo de desafío, sino también de abierta oposición hacia las disposiciones puestas a tutela de la privacidad, sucesivamente se ha podido verificar una progresiva inversión de tendencia. 

Es decir que se pasa de una progresiva recogida oculta de los datos a la fundada sobre la lealtad y transparencia del uso de los datos personales, permitiendo dar formas diferenciadas de consentimiento.

Las consideraciones hechas explican, también, porque hoy día las políticas de la privacidad en tema de comercio electrónico han llegado a ser un instrumento de competencia entre

diferentes operadores: un elemento ulterior para distinguirse frente a los consumidores, adquiriendo su confianza y manteniéndola en el tiempo.

En este contexto, las Agencias de control europeas desempeñan un papel activo, proponiéndose como punto de referencia para todos los sujetos afectados – compañías y consumidores-con la finalidad de recoger las solicitudes más autenticas y traducirlas en una normativa que sea satisfactoria para todos.

Parte 8. Spamming.
El envio generalizado de mensages de correo electrónico no solicitados que contiene información comercial, o correo basura, está llegando a ser un fenómeno macizo y en continua espanción también en Europa.

Hay software que permiten de recoger en la Red una enorme cantidad de dirección de e-mail de manera muy facil, así como de enviar a la vez millones de mensages.

El coste:  más de $ 10 mil miliones. 

Un estudio de la Comisión Europea evalua 10 mil mliones de euros (más o menos 11 mil miliones de dolares estadunidenses) el coste que los usuarios deben sufrir para borrar mensages comerciales no pedidos. 
¿Que defensa? Medidas preventivas y obligaciones.
La defensa contra el “spamming” ha visto en primera linea diferentes autoridades europeas, en particular modo Francia e Italia, que no sólo han indicado a los usuarios de Internet medidas preventivas y cautelas que se deben adoptar para limitar las violaciones de la privacidad, sino también han recordado las obligaciones, para las empresas que hacen comunicación comercial, previstas por la directiva madre sobre la protección de 

datos, la 95/46, así como la 2002/58 sobre la informativa para los afectados (o sea identitad del titular, finalidad de la recogida, uso de los cookies, etc.); el derecho de acceso y rectificación reconocido a los afectados; el plazo de conservación de los datos recogidos.

Primera operación anti spamming europea por la Agencia Italiana.
La Agencia italiana ha hecho, en julio del 2002, la primera operación anti spamming en Europa, bloqueando los bancos de datos de algunas compañias que operaban en Internet. Sigue teniendo el fenómeno bajo control.

Las direcciones de correo electronico no son públicas y no se pueden  usar libremente.

Con respecto a eso es preciso recordar que las Agencias europeas, en un documento del 2001 sobre los requisitos mínimos para la recogida de los datos personales en la Unión Europea, han establecido el principio según el cual  las direcciones de correo electrónico no pueden usarse libremente por la sencilla razón de encontrarse en la red. Aunque Internet ofrezca la grande capacitad de  conocer las direcciones de correo electrónico se puede usar de forma legítima aquellos datos sólo con las mismas finalidades por las cuales estos están en la red. Y siempre es preciso recabar el consentimiento de los afectados antes de utilizar su dirección.

La disciplina europea en materia de protección de datos personales preve, además, que el uso de los datos personales se realize con el consentimiento preventivo del afectado (opt-in) y no a través del disenso sucesivo (opt-out), también cuando no se trata de información a caracter comercial o promocional.

El mismo discurso vale para el envio indiscriminado de sms con finalidad comercial o puramente informativo, un sistema de comunicación que se va desarrollando en Europa, gracias a las compañías públicas y privadas.

Parte 9. Conclusión.

Hemos visto que la exigencia de seguridad tanto pública como privada no es sólo una necesidad contrapuesta a la de la privacidad, sino que, al contrario, están estrechamente conectadas.
Hemos visto, también, que la garantía de la privacidad de los sujetos afectados representa   

un elemento indispensable para el desarrollo del e-commerce y de la comunicación on-line.

Políticas fuertemente orientadas a la tutela de la seguridad no deberan comprometer los estandard para la protección de los  derechos fundamentales, o sea “aquellos valores que los que  practican el uso de la violencia tratan de destruir”. 

Hemos demostrado, también, que la experiencia europea aporta una prueba evidente del hecho que el equilibrio entre dichas exigencias no sólo es posible sino también auspicable.

Aunque los acontecimientos del once de septiembre de 2001 puedan llevar a los Gobiernos de todo el mundo a la adopción de políticas fuertemente orientadas a la tutela de la seguridad, eso no deberá comprometer los estandard para la protección de los derechos 

undamentales, o sea “aquellos valores que los que practican el uso de la violencia tratan de destruir”.

Roma, 29/08/03

Prof. Barbara Rasi

Funcionaria - Agencia italiana de protección de datos.

P.za di Monte Citorio, n. 121

00186 Roma

Italia

e-mail : 

b.rasi@garanteprivacy.it






PAGE  
3
III CONGRESO MUNDIAL DE DERECHO E INFORMATICA- Cuba 2003

