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EL ROL DEL ESTADO EN LA NUEVA ECONOMÍA DIGITAL

Introducción

 
Emergen  nuevas economías básicas en el mundo, tales como:
 
        Economía Informacional, con capacidades de generación y manipulación de infraestructuras informacionales 

        Economía Red, produciendo la descentralización de las grandes empresas y la formación de redes o alianzas con pequeñas y medianas 

        Economía global o Globalización a secas: todas las áreas se encuentran subordinadas a este fenómeno. 
 
Economía Digital
 
El comercio electrónico ha quebrado prácticas comerciales que se consideraban inalterables. 
 
Conceptos como Empresa-a-Empresa (Busieness-to-Business B2B) y Empresa-a-Consumidor (Business-to-Consumer B2C) describen nuevas relaciones comerciales en el mercado que expanden las oportunidades de maximizar la rentabilidad de las empresas.
Pequeñas y medianas empresas están compitiendo en forma exitosa con los líderes internacionales sin tener que efectuar grandes inversiones económicas.
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El Estado debe construir un marco legal y elaborar reglas de negocio modernas,  compatibles con las otras naciones a fin de facilitar y promover el comercio electrónico.
El sector privado aporta la visión de negocio necesaria.

 
Pero sin el compromiso del Estado trabajando en sociedad con la industria para crear condiciones que propicien los avances, el progreso será lento y desparejo. 
  
Responsabilidades del Estado
 
En la etapa inicial el Estado es responsable de:
 
       Promoción del desarrollo de una sociedad electrónica a nivel nacional
        La calidad de las alianzas entre los dirigentes industriales y el gobierno .
       Esfuerzo por promover el acceso para todos los ciudadanos
       Proteger al consumidor
        Manejo de los nombres de los dominios de Internet
     Construcción de un Marco Legal que regule las nuevas transacciones 
 
Marco Legal
 
Alcance
 
Un aspecto vital en la nueva economía digital es el nivel de seguridad de la información.

 
Las deficiencias en la protección inadecuada de los datos personales crean barreras al intercambio de información.

 
El Estado debe crear un Marco Legal predecible, mínimo, consistente y simple. Debe reconocer las cualidades de Internet como así el hecho que el comercio electrónico debe ser considerado y tratado en forma global.
 
El Marco Legal asociado al comercio electrónico debe contemplar los siguientes aspectos:
 
        Protección de la Información
        Propiedad Intelectual
        Delitos informáticos
 
Protección de la Información 
 
Firma Digital como instrumento de seguridad
 
La firma digital se presenta como un instrumento de seguridad y confidencialidad de las actividades.
La firma digital es justificable desde el momento en que los contratos, las transacciones económicas, las compras, etc. se realizan on-line .

El creciente empleo de técnicas de autenticación electrónica ha planteado la necesidad de crear un marco jurídico específico para reducir la incertidumbre.

 
Criterio Legislativo Internacional sobre Firma Digital
 
Ley Modelo de para las Firmas Electrónicas, la Comisión de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) tuvo presente que la Ley Modelo ganaría eficacia para los Estados que fueran a modernizar su legislación.

  
La Ley Modelo tiene como finalidad mejorar el entendimiento de las firmas electrónicas y la seguridad de que puede confiarse en determinadas técnicas de creación de firma electrónica en operaciones de importancia jurídica, puede ayudar a configurar prácticas comerciales más armoniosas en el ciberespacio.
 
Los objetivos de la Ley Modelo, entre los que figuran el de permitir o facilitar el empleo de firmas electrónicas y el de conceder igualdad de trato a los usuarios de documentación consignada sobre papel y a los de información consignada en soporte informático
Las palabras “entorno jurídico neutro”, reflejan el principio de la no-discriminación entre la información consignada sobre papel y la información comunicada o archivada electrónicamente. 

Introducción a la Firma y los Certificados digitales
 
La firma digital consiste en la utilización de un método de encriptación llamado asimétrico o de clave pública. Este método consiste en establecer un par de claves asociadas a un sujeto, una pública, conocida por todos los sujetos intervinientes en el sector, y otro privada, sólo conocida por el sujeto en cuestión. 


Para brindar confianza a la clave pública surgen las autoridades de certificación, que son aquellas entidades que merecen la confianza de otros actores. Es por tanto necesaria, una infraestructura de clave pública (PKI) para cerrar el círculo de confianza. Esta infraestructura de clave pública consta de una serie de autoridades que se especializan en papeles concretos:
 
Autoridades de certificación (CA o certification authorities): que vinculan la clave pública a la entidad registrada proporcionando un servicio de identificación. 
Autoridades de registro (RA o registration authorities): que ligan entes registrados a figuras jurídicas, extendiendo la accesibilidad de las CA.
 
Autoridades de fechado digital (TSA o time stamping authorities): que vinculan un instante de tiempo a un documento electrónico avalando con su firma la existencia del documento en el instante referenciado.

La firma digital es un bloque de caracteres que acompaña a un documento (o archivo) acreditando quién es su autor (autenticación) y que no ha existido ninguna manipulación posterior de los datos (integridad). La validez de dicha firma podrá ser comprobada por cualquier persona que disponga de la clave pública del autor. 
                                                                                                                                 
Un certificado digital es un archivo digital intransferible y no modificable, emitido por una tercera parte de confianza (AC), que asocia a una persona o entidad con una clave pública. Contiene generalmente la siguiente información: 
 
        Identificación del titular del certificado: Nombre, dirección, etc. 
        Clave pública del titular del certificado. 
        Fecha de validez. 
        Número de serie. 
        Identificación del emisor del certificado. 

La firma electrónica proporciona un amplio abanico de servicios de seguridad. 
        Autenticación: permite identificar unívocamente al signatario.
 
        Imposibilidad de suplantación: asegura la imposibilidad de su suplantación por otro individuo.
 
        Integridad: permite que sea detectada cualquier modificación por pequeña que sea .

        No repudio: ofrece seguridad inquebrantable de que el autor del documento no puede retractarse en el futuro de las opiniones o acciones consignadas en él.
 
        Auditabilidad: permite identificar y rastrear las operaciones llevadas a cabo.
 
        El acuerdo de claves secretas: garantiza la confidencialidad de la información intercambiada ente las partes.
 
 Protección de la propiedad intelectual

El Estado debe proveer y garantizar a sus ciudadanos, empresas, organismos y relaciones con terceros países, un marco de protección legal de los derechos de los mismos.
 
La protección de la propiedad intelectual es esencial para promover los negocios electrónicos a nivel local. 
 Los negocios electrónicos extranjeros deben tomar en cuenta el riesgo de la pérdida de propiedad intelectual al evaluar las oportunidades de inversión en cada país.

El término Propiedad Intelectual incluye los siguientes aspectos:
 
Derechos de Autor
La propiedad intelectual regula los derechos subjetivos del autor sobre las creaciones resultantes de su actividad creadora. Comprende las siguientes obras:
 
- Científicas, literarias y artísticas.
- Composiciones musicales, cinematográficas y pantomímicas.
- Obras de dibujo, pintura, escultura, arquitectura, modelos y obras de arte.
- Obras de ciencia aplicadas al comercio o la industria, mapas, etc.
Lo que protege (o debería proteger) la ley es la forma de la manifestación intelectual.

1.        Propiedad Intelectual de Obra Publicada
 
Es aplicable a la protección de los libros. Incluye su ISBN (International Standard Book Number). Luego de impreso se efectúa el depósito en la oficina de derecho de autor de los países correspondientes.

2.         Propiedad intelectual de Publicación Periódica
 
Se considera obra periódica a toda publicación con una regularidad de aparición de un año o menor tiempo.

3.         Propiedad Intelectual de Software
 
También las obras de software son susceptibles de ser registradas a fin de preservar los derechos de su autor.  
Existen dos tipos de obras de software:
- Publicada: Cuando ya ha sido puesta a disposición del público.
- Inédita: Cuando el autor la mantiene en reserva 
 
 4.        Propiedad Intelectual de Obra Inédita
 
Comprende otras propiedades intelectuales no editadas o dadas a conocer al público. Pueden ser musicales, artísticos, científicos, etc.
 
Patentes de invención
 
Toda idea nueva que permite en la práctica la solución de un problema determinado en la esfera de la técnica o la tecnología puede ser patentada. Debe ser de aplicación industrial, poseer mérito inventivo y, lo más importante, ser novedoso. Pueden ser productos químicos, eléctricos, mecánicos, etc. y/o los procedimientos para su fabricación.
 
El titular de la patente – una empresa o particular - obtiene como beneficio el derecho de impedir que terceros hagan uso de su invención sin pagar los correspondientes derechos al inventor.
 
Modelos de utilidad
 
Puede ser registrada toda disposición o forma nueva obtenida o introducida en herramientas, utensilios manuales, instrumentos de trabajo, dispositivos u objetos que se presten a un trabajo práctico y, en cuanto importen una mejor utilización en la función a que estén destinados.
Su creador tiene derechos exclusivos de explotación, pudiendo otorgarles licencias a terceros.

Modelos y diseños industriales
 
Pueden ser registrados. Se considera modelo o diseño industrial a las formas o el aspecto incorporados o aplicados a un producto industrial que les confieren un carácter ornamental.
Su creador tiene el derecho de explotación y ha impedir que terceros hagan su uso sin pagar los derechos a su inventor.
 
Problemas de la tecnología en la actualidad

Los problemas son sin duda intimidantes y pueden calificarse, con toda justicia, de "nuevos" o "únicos". 
 
Características de la tecnología digital que repercuten en derechos de autor 
  
Facilidad y ubicuidad de reproducción: una vez la obra se pone en forma digital se puede reproducir fácilmente, a poco costo y sin pérdida alguna de calidad. Cada copia, a su vez, puede ser reproducida, también sin pérdida de calidad. 

Facilidad de diseminación: la presencia de redes digitales mundiales permite la diseminación rápida y mundial de obras en forma digital. Al igual que la radiodifusión, las redes digitales permiten la diseminación a muchos individuos desde un solo punto.

 
Concentración de valor: el almacenamiento digital es compacto y con cada año que pasa se hace más compacto. Cantidades siempre crecientes de información pueden almacenase en un solo medio.

Nuevas formas de aprovechamiento: algunos de los problemas más difíciles que presenta la nueva tecnología son los que hacen posible nuevas formas de explotación de obras registradas como propiedad intelectual.

Facilidad de diseminación

La presencia de redes digitales mundiales permite la diseminación rápida y mundial de obras en forma digital, lo que permite a cada uno de los receptores en la red continuar la diseminación de la obra, lo cual hace que la propagación de ésta aumente en progresión geométrica

Concentración de valor

El almacenamiento digital es compacto y con cada año que pasa se hace más compacto. Es posible que la tecnología del disco compacto (DC) sea suplantada en poco tiempo.

Nuevas formas de aprovechamiento

Algunos de los problemas más difíciles que presenta la nueva tecnología son los que hacen posible nuevas formas de explotación de obras registradas como propiedad intelectual.

Este ha sido un problema bastante molesto que ha surgido numerosas veces durante las últimas décadas, debido a las innovaciones tecnológicas en los medios de comunicación. No es, sin embargo, un problema necesariamente de política pública, que requiera la intervención del gobierno. Ello no quiere decir que la aparición de nuevas tecnologías para la explotación de obras registradas como propiedad intelectual no hayan creado la necesidad de acción legislativa.

En algunos países se hizo necesario preservar los derechos exclusivos de reproducción del dueño de la propiedad literaria mediante el requisito de controles tecnológicos en la capacidad de generar copias en serie y la imposición de gravámenes sobre dispositivos y cintas en blanco para compensar al dueño de la propiedad literaria por una cantidad inevitable de copias privadas. 

TEMAS COMUNES A CONSIDERARSE

Pueden precisarse varios temas comunes en el enfoque de la legislación de derechos de propiedad intelectual con respecto a innovaciones tecnológicas pasadas. 

· Acogida de nuevas formas de expresión: la materia objeto de propiedad intelectual ha sido ampliada para incluir orígenes nuevos. En cada caso los formuladores de políticas pudieron, en última instancia, ir más allá de una tecnología o medio de expresión particular para encontrar la vena común de la paternidad creadora que corre a través de toda la propiedad intelectual. 
· Conservación del concepto de derechos exclusivos: la Convención de Berna para la Protección de Obras Literarias y Artísticas, la principal convención internacional sobre propiedad intelectual, consagra el principio de que otorgando derechos exclusivos a los autores se fomenta la creatividad literaria y artística, lo que redunda en provecho de la sociedad. A medida que las nuevas tecnologías han ampliado los medios por los cuales pueden aprovecharse las obras, los formuladores de políticas han tenido que reexaminar periódicamente los derechos exclusivos otorgados a los autores, en virtud de derechos de autor, con el fin de lograr que los autores y los dueños de estos derechos continúen ejerciendo control exclusivo sobre las obras. 
Por todo lo anterior se ha hecho a veces necesaria una interpretación más amplia de los derechos existentes. Al mismo tiempo, los legisladores han tenido que examinar la naturaleza y alcance de las franquicias de derechos exclusivos.

· Soluciones impuestas por el mercado: un derecho exclusivo no necesariamente beneficia a su dueño si la ineficiencia del mercado hace impracticable su ejercicio. En términos globales, el valor de esta forma de aprovechamiento es considerable, pero también lo es el costo de administrar los derechos con una base de usuarios de tal magnitud. 
En algunos países esta ineficiencia del mercado ha sido superada en gran parte mediante una solución familiar impuesta por el mercado: la administración colectiva del derecho de presentaciones públicas. Para preservar el concepto de derechos exclusivos, sin embargo, es esencial que la administración colectiva de éstos no se convierta en el equivalente a un derecho de remuneración equitativa. Ello requiere que todo sistema de administración colectiva sea voluntario, no exclusivo y responda a las fuerzas del mercado.

Estos tres factores sugieren entidades privadas para la administración colectiva de los derechos, que funcionen dentro de un ambiente competitivo. Además, el tercer factor indica que dicho tipo de administración de los derechos debe ser descentralizada, para poder tener en cuenta las condiciones de mercado en los diferentes países. 
Otro modo de abordar las supuestas ineficiencias del mercado ha sido la licencia obligatoria. Sin embargo, la imposición de licencias obligatorias puede ser costosa para la sociedad porque:

1. Una licencia obligatoria es una derogación considerable de la norma de derechos exclusivos.
2. una licencia obligatoria puede causar distorsiones significativas en el mercado, ya que sirve para controlar los precios, tanto directamente, por medio de mecanismos para fijar la tasa de las regalías, como indirectamente, a través del control de la oferta.
3. una vez se establece la licencia obligatoria, se crea a su alrededor una red de intereses derivados que hace extraordinariamente difícil eliminarla aún después de que desaparezcan las condiciones que justificaron su adopción. 
Por todas estas razones, la Convención escasamente permite las licencias obligatorias y deben considerarse con gran cuidado a nivel nacional. Una falla del mercado, tal como la existencia de un monopolio natural, puede justificar el uso de una licencia obligatoria. 

DIFICULTADES PRESENTES Y FUTURAS DE LA PROPIEDAD INTELECTUAL

Para que cada país pueda tratar ordenadamente los problemas derivados de la Propiedad Intelectual en todos sus niveles, deberían ser considerados entre otros los siguientes aspectos:

Preservación del concepto de derechos exclusivos

Teniendo en cuenta el grado en que los avances en la tecnología digital facilitan la extensa y rápida reproducción y diseminación de las obras, en años recientes se ha dado importante consideración a la necesidad de ajustar el concepto actual de los derechos exclusivos a fin de encontrarle solución a los problemas que presenta la nueva tecnología.

Derechos de comunicación al público

Entre éstos está el derecho del propietario a controlar el hecho de "poner sus obras a disposición del público de tal manera que cada persona pueda tener acceso a ellas desde el lugar y en el momento que decida". El componente de "poner a disposición" aclara que la transmisión a solicitud constituye una comunicación al público en general

Derechos de distribución
Reconoce el derecho exclusivo del propietario de distribuir su obra al público mediante la venta o cualquier otra forma de transferencia de propiedad.

Derechos de alquiler

reconoce el derecho exclusivo de alquiler, como una forma de proteger los derechos de reproducción. No se adoptó una propuesta para aclarar el grado en que los derechos de reproducción incluyen copias provisionales y el alcance apropiado de la franquicia para tales copias.

Adiciones tecnológicos a la protección de la propiedad intelectual

Aunque el TDA deja prácticamente intacto el concepto actual de derechos exclusivos, ciertamente contiene disposiciones, nuevas en los acuerdos internacionales de propiedad intelectual, estas adiciones tienen por objeto estimular el desarrollo de redes digitales haciéndolas seguras para el aprovechamiento de obras registradas como propiedad intelectual.
En virtud del TDA los países deben poner en práctica recursos legales contra la evasión de medidas tecnológicas que emplean los propietarios de derechos para salvaguardarlos. En algunos países la modificación principal de la ley de propiedad intelectual, que se considera la ley habilitadora del TDA, es la inclusión de disposiciones sobre adiciones tecnológicos a la protección de la propiedad intelectual. El TDA, por tanto, reconoce que los propietarios de los derechos no pueden depender de medidas tecnológicas solamente para proteger sus obras, ya que una persona empeñada en tener acceso a una obra puede burlar cualquier dispositivo técnico.
Mercados y administración de los derechos
La administración colectiva de los derechos es una respuesta del mercado a las ineficiencias de la concesión de licencias individuales para un gran número de obras a un gran número de usuarios, cuando el valor del uso individual es relativamente pequeño. Generalmente, la concesión de licencias individuales para tales obras generaría costos de transacción que excederían el valor de la licencia.

La infraestructura de la información que permite la diseminación rápida y económica de las obras puede también acrecentar la capacidad de los propietarios de derechos para manejarlos individualmente. Para que estas tecnologías alcancen su pleno potencial en el mercado, sin embargo, se debe permitir su desarrollo con un mínimo de interferencia. El hecho de que se imponga la administración colectiva o la administración individual de los derechos, o alguna combinación de las mismas, deben determinarlo las fuerzas del mercado y no los gobiernos. 

RESPONSABILIDADES DEL ESTADO

Los aspectos bajo responsabilidad del Estado que tienden a garantizar la defensa de los derechos de autor y la propiedad intelectual, son:

· Generar una ley de Propiedad Intelectual moderna, actualizable y de continua revisión para agregar o incorporar nuevas formas de reconocimiento de la propiedad derivadas del uso de la tecnología.
· Generar un mecanismo u organismo para controlar el otorgamiento de dominios públicos, comerciales, educativos, gubernamentales, militares, etc. de tal manera de proteger las marcas, patentes, diseños de empresas de muchos años en el mercado y que incursionan tardíamente en el uso de las nuevas tecnologías.
· Regular y controlar de manera eficiente el mercado de la piratería en todos los niveles que atentan profundamente contra el libre desarrollo de las ideas de muchas personas o empresas para desarrollar soluciones innovadoras.
· Generar un marco legal que regule de las condiciones en las cuales deberá basarse el comercio electrónico, fijando reglas claras sobre los medios, las responsabilidades, la seguridad y el control de contenidos.
· Generar una política fiscal que permita evaluar y/o medir la difusión de la venta de una propiedad intelectual a fin de poder percibir los impuestos que correspondan.
· Modificar el código civil, para incluir las diversas tipificaciones relativas a los “delitos informáticos” y/o “violaciones a la propiedad intelectual”, generando responsabilidades y penas para los que incurran en tales practicas
· Regular y hacer más eficiente el mercado de las telecomunicaciones con el fin de garantizar las prestaciones normales de servicios de comercio electrónico, y facilitar el ingreso de nuevos operadores que permitan ampliar las prestaciones para el conjunto de usuarios, facilitando la libre competencia.
· Controlar los medios de otorgamiento de licencias, permisos de uso,  aplicación de patentes, tratando de evitar los monopolios que inciden negativamente sobre el mercado.
DELITOS INFORMÁTICOS 

El origen del delito informático data mucho antes del advenimiento del comercio electrónico y en los últimos años los mismos han proliferado en forma significativa debido principalmente a los beneficios económicos asociados. 
El delito informático implica actividades criminales que los países han tratado de encuadrar en figuras típicas de carácter tradicional, tales como robos, hurtos, fraudes, falsificaciones, perjuicios, estafas, sabotajes. Se considera que no existe una definición formal y universal de delito informático pero se han formulado conceptos respondiendo a realidades nacionales concretas: "no es labor fácil dar un concepto sobre delitos informáticos, en razón de que su misma denominación alude a una situación muy especial, ya que para hablar de 'delito' en el sentido de acciones típicas, es decir tipificadas o contempladas en textos jurídicos penales, se requiere que la expresión 'delito informático' esté consignada en el código penal, lo cual en nuestro país, al igual que en otros muchos no han sido objeto de tipificación aún.

Se entiende Delito como la acción penada por la ley, por realizarse en perjuicio de algo o alguien, o por ser contraria a lo establecido por aquellas.  

Los delitos informáticos se realizan necesariamente con la ayuda de los sistemas informáticos, pero tiene como objeto la información en sí misma. la OCDE elaboró un conjunto de normas para la seguridad de los sistemas de información, con la intención de ofrecer las bases para que los distintos países pudieran erigir un marco de seguridad para los sistemas informáticos.
El Estado debe crear el marco necesario para instrumentar el tratamiento legal que corresponda frente a cada delito utilizando la experiencia y las normas internacionales para facilitar el proceso logrando un resultado armónico con otras naciones. 
Desde el punto de vista social, es conveniente que el Estado conjuntamente con los sectores privados respectivos, fomenten la educación y enseñanza de una correcta utilización de todas las herramientas informáticas, impartiendo conocimientos específicos acerca de las conductas prohibidas y las prácticas indebidas.  
DELITOS RECONOCIDOS POR LA ORGANIZACIÓN DE LAS NACIONES UNIDAS

1. Fraudes cometidos mediante manipulación de computadoras: Esta categoría incluye la manipulación de los 'Datos de Entrada', 'Programas', 'Datos de Salida' y el 'Fraude efectuado por manipulación informática'. El fraude efectuado por manipulación informática aprovecha las repeticiones automáticas de los procesos de cómputo. Es una técnica especializada que se denomina "técnica del salchichón" en la que "rodajas muy finas" apenas perceptibles, de transacciones financieras, se van sacando repetidamente de una cuenta y se transfieren a otra. 
2. Falsificaciones Informáticas: Como objeto, cuando se alteran datos de los documentos almacenados en forma computarizada. Como Instrumento, Las computadoras pueden utilizarse también para efectuar falsificaciones de documentos de uso comercial.
3. Modificaciones de programas o datos computarizados: Sabotaje informático: es el acto de borrar, suprimir o modificar sin autorización funciones o datos de computadora con intención de obstaculizar el funcionamiento normal del sistema. Las técnicas que permiten cometer sabotajes informáticos son: 

· Virus: es una serie de claves programáticas que pueden adherirse a los programas legítimos y propagarse a otros programas informáticos.
· Gusano: se fabrica de forma análoga al virus con miras a infiltrarlo en programas legítimos de procesamiento de datos o para modificar o destruir los datos, pero es diferente del virus porque no puede regenerarse.
· Bomba lógica o cronológica: exige conocimientos especializados ya que requiere la programación de la destrucción o modificación de datos en un momento dado del futuro. Ahora bien, al revés de los virus o los gusanos, las bombas lógicas son difíciles de detectar antes de que exploten.

· Acceso no autorizado a servicios y sistemas informáticos: por motivos diversos: desde la simple curiosidad, como en el caso de muchos piratas informáticos (hackers) hasta el sabotaje o espionaje informático. 

· Piratas informáticos o hackers: El acceso se efectúa a menudo desde un lugar exterior, situado en la red de telecomunicaciones, recurriendo a uno de los diversos medios que se mencionan a continuación. El delincuente puede aprovechar la falta de rigor de las medidas de seguridad para obtener acceso o puede descubrir deficiencias en las medidas vigentes de seguridad o en los procedimientos del sistema.

· Reproducción no autorizada de programas informáticos de protección legal: Esta puede entrañar una pérdida económica sustancial para los propietarios legítimos. Algunas jurisdicciones han tipificado como delito esta clase de actividad y la han sometido a sanciones penales. Al respecto, consideramos, que la reproducción no autorizada de programas informáticos no es un delito informático debido a que el bien jurídico a tutelar es la propiedad intelectual
COMENTARIOS

· El rol del Estado es muy importante dentro de lo que es protección de privacidades y derechos de autores, existen muchas irregularidades e ilegalidades en este campo, por lo tanto el Estado debe abrirse a nuevas posibilidades de protección de derechos y sanción a interruptores de la privacidad de las personas.

· Es difícil decir que el internet como vía de transmisión de información nos va a brindar totales garantías de protección, incluso si las sociedades y los gobiernos aportan para ello, ya que en la actualidad existen tantas y tantas tecnologías de punta que hacen imposible la protección de la información, es especialmente un asunto de ética más que de capacidad de los países o las personas.

· A medida que avanza el tiempo, las tecnologías digitales de la información electrónica cambian, es decir estamos a años luz de muchos cambios radicales que se van a dar en cuanto a protección y diseminación de información, principalmente, si esta información es confidencial y puede cambiar el destino de muchos países y mucha gente alrededor del mundo.
· El desarrollo tecnológico ha hecho que cada vez sea más sencillo que la información llegue a lugares muy distantes en pocos minutos. A pesar de la propiedad intelectual que rige en algunos países, aún algunos países no han puesto sus restricciones aunque la política pública no interviene. Esto tiene su parte buena y su parte mala, buena porque así muchas más personas están informadas de lo que ocurre en el mundo (con sus limitaciones) y mala porque no se respeta al autor del documento que ha sido introducido y copiado en la red.

· El Estado debe intervenir en esto, ya que si no hay una ley que regule, no se respetará la autoría e individualismo de las obras creadas. Me parece que el Estado no es el Órgano más apropiado para realizar esta función y que se debería crear o delegar esta función a una Institución más competente.

· Los delitos informáticos se han vuelto más comunes en los últimos tiempos debido a la retribución económica que eso acarrea, no es sencillo detectar quien está cometiendo el delito y por tanto es difícil sancionar. 

